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KMU im Visier von

BERN. Die Angriffe auf kleine und mittlere Unternehmen via
Internet nehmen geméss neusten Informationen des Bundes zu.

Nun fordern Politiker und Experten ein neues Gesetz dagegen. Doch
die Forderung erfiahrt, noch kaum ausgedacht, bereits Widerstand.

MARCELLO ODERMATT

Immer mehr sind in der Schweiz nicht
nur Banken und kritische Infrastruktu-
ren wie Stromwerke und -netze Opfer
von Hackerangriffen und kriminellen
Attacken aus dem Internet, sondern
zunehmend kleine und mittlere Unter-
nehmen, die KMU. Dies ist ein zentra-
ler Befund des neusten Berichts der
Melde- und Analysestelle Informa-
tionssicherung (Melani), der Ende Mo-
nat veroffentlicht wird. «Wir stellen die
Tendenz fest, dass vermehrt KMU an-
gegriffen werden», sagt Pascal Lamia,
Leiter von Melani, einer Stelle des
Bundes. Offenbar seien solche Betrie-
be, etwa Forschungsfirmen, interessant.
Oft gehe es um sensible Geschifts-
daten, die sich im In- und Ausland ver-
kaufen liessen. Das Problem dabei sei
oft, dass die Betriebe den Angriff nicht
oder zu spdt bemerkten. «Viele Syste-
me sind zu ungeschiitzt», sagt Lamia.

Der neuste Befund von Melani ist
ein weiterer Schritt einer Entwicklung,
die sich seit einigen Jahren abzeichnet.
«Die Moglichkeiten, den Cyberspace
fiir kriminelle, nachrichtendienstliche,
terroristische, militdrische Zwecke zu
missbrauchen, sind fast unbegrenzt. Es
reicht von alltdglichem, relativ harmlo-
sem Vandalismus im Cyberspace iiber
Spionage bis hin zu terroristisch moti-
vierten Angriffen mit potenziell gravie-
renden Auswirkungen», stellte im letz-
ten Jahr auch der Bundesrat fest.

Seit Jahren bereits fordern Experten
und Politiker nicht nur eine bessere
Koordination im Kampf gegen Inter-
netkriminalitit, sondern auch aktuelle-
re Gesetze. Der Bund hat im letzten
Jahr eine Projektgruppe installiert, die
bis Ende 2011 die Situation analysieren
soll. Dass Handlungsbedarf besteht,
steht fiir Lamia schon heute fest: An-
griffe konnten verhindert werden, wenn
Betroffene sensibilisiert seien und re-
gelmissig etwa aktuelle Antivirenpro-
gramme und Firewalls installierten.

Gesetzfiir die «Datenautobahn»

Eine Idee, wie dies erreicht werden
kann, hat etwa die Ziircher CVP-Natio-
nalrdtin Barbara Schmid-Federer. In
einem Vorstoss, den sie in der letzten
Session eingereicht hat, fordert sie ein
«Strassenverkehrsnetz fiir die Daten-
autobahn»: Die Informations- und
Kommunikationstechnologie sei unab-
dingbar geworden. Gleichzeitig gingen
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Rentenalter 65 fiir Frauen

BERN. Die Sozialkommission des Na-
tionalrats (SGK) will das Rentenalter
fiir Frauen auf 65 Jahre erhohen. Mit 13
zu 11 Stimmen hat sie einer Parlamen-
tarischen Initiative aus den Reihen der
FDP zugestimmt und die Schwester-
kommission des Stdnderats mit der
Ausarbeitung einer Vorlage beauftragt.
Mit der Anhebung des Frauenrenten-
alters von 64 auf 65 Jahre sollen jihr-
lich 800 Millionen Franken gespart
werden. Mit diesem Geld soll die AHV
ihre Finanzierungsbasis verbessern.

Nein zur Bonussteuer

BERN. Die Rechtskommission des Na-
tionalrates empfiehlt ihrem Rat, beim
Nein zur Bonussteuer zu bleiben: Der
Gegenvorschlag zur Abzocker-Initiati-
ve soll nach ihrem Willen nicht mit spe-
ziellen Bestimmungen fiir sehr hohe
Boni angereichert werden. Dies hat die
Kommission mit 13 zu 13 Stimmen und
Stichentscheid ihres Vizeprisidenten
Yves Nidegger (SVP, GE) entschieden,
wie die Parlamentsdienste gestern mit-
teilten. Der Stdnderat hatte sich fiir
eine Bonussteuer ausgesprochen. (sda)

davon «erhebliche Bedrohungen» aus.
Die heutige Datenautobahn habe daher
jene Bedeutung «wie sie 1958 das Stras-
sennetz gehabt» habe, sagt Schmid-Fe-
derer. Also brauche es analog zum
Strassenverkehrsgesetz  ein  neues
Grundlagengesetz fiir das Internet.

Was dieses genau regeln soll, ldsst
Schmid-Federer offen. Sie denkt aber
an Minimalforderungen, die ein Inter-
netanbieter zu erfiillen hat, oder an mi-
nimale Informationssicherheitsanfor-
derungen an Firmen. Konkret schwebt
ihr vor, den Firmen gewisse Sicher-
heitsmassnahmen gar vorzuschreiben.
Auch zieht sie in Erwigung, bestimmte
Hardware-Komponenten gar unter ge-
wisse Zulassungskriterien zu stellen.

Melani-Chef Lamia findet die Idee
«grundsitzlich gut», weil tberhaupt
eine Diskussion angestossen wird. Im-
merhin werde auch fiir Strassen vorge-
geben, wie schnell man fahren diirfe.
«Beim Internet hingegen ist nichts defi-
niert.» Support erhélt die Idee vom
2006 gegriindeten Schweizer Polizei-
Informatik-Kongress (Spik), ein nicht
offizielles aber politisch und polizeilich
abgestiitztes Organ fiir den Erfah-
rungsaustausch in den Themen Polizei-
informatik und Bekdmpfung von Cy-
bercrime. Mark Saxer, Leiter von Spik,
sagt: «Heute spielt die Musik im Cyber-
crime.» Daher sei es «bedenkenswert»,
Grundlagen zu schaffen, an die man
sich halten soll. Es sei sinnvoll, so La-
mia, wenn auch die Biirger und KMU
«in die Pflicht» genommen wiirden.

Gewerbeverband: «Absurd»

Allerdings ist den Experten klar, dass
ein solches Gesetz umstritten sein wird.
Immerhin schreibe es den Biirgern vor,
was sie tun sollen, sagt Lamia. Saxer
will denn auch keine «Uberreglemen-
tierung». Aber ohne Vorschriften seien
Firmen den Internetattacken zu stark
ausgeliefert. Hans-Ulrich Bigler, Di-
rektor des Schweizerischen Gewerbe-
verbands sieht dies denn auch anders.
Er bestreitet das Problem mit der Inter-
netkriminalitdt zwar nicht: «Der Mela-
ni-Befund tiberrascht mich nicht ange-
sichts der ohnehin schon vielen krimi-
nellen Angriffe, die KMU ausgesetzt
sind.» Ein neues Gesetz hingegen sei
«absurd». Die Eigenverantwortung der
Firmen sei gefragt und keine von
Beamten definierten Regulierungen,
die der technologischen Entwicklung
ohnehin stets hinterherhinkten.

ercrime

In der Schweiz werden immer mehr KMU-Firmen Opfer von Hackerangriffen. Bild: key
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SVP-Werber
Alexander Segert
freigesprochen

GRAZ/ZURICH. Einen milden
Richter fanden vor einem Oster-
reichischen Gericht SVP-Werbe-
fachmann Segert und ein Lokal-
politiker der FPO. Beide waren
wegen Verhetzung angeklagt und
wurden gestern freigesprochen.

RUDOLF GRUBER, WIEN

Das Spiel war zugleich kindisch und
makaber. Die Schweizer kannten es be-
reits als «Minarett-Attacke» anldsslich
der Abstimmung zum Minarett-Bau-
verbot, bevor es im Sommer 2010 auch
den Osterreichern prisentiert wurde.
Es war eine fiir den Landtagswahl-
kampf in der Steiermark adaptierte
Version seines Schopfers Alexander Se-
gert, der sich als Plakatgestalter fiir
Christoph Blochers SVP einen zweifel-
haften Ruf weit iiber die Schweizer
Grenzen hinaus erworben hat.

Das Schweizer «Vorbild» hatte Ger-
hard Kurzmann, dem steirischen Spit-
zenkandidaten der rechten Freiheitli-
chen Partei (FPO), so gut gefallen, dass
er den gebiirtigen Hamburger Segert,
Chef der Werbeagentur Goal mit Sitz
in Diibendorf, kurzerhand nach Graz
holte. Das Spiel hiess nunmehr «Mo-
schee baba», was weniger steirischer
Dialekt als vielmehr Wiener Vorstadt-
Slang ist und so viel wie «Moschee ver-
schwinde» bedeutet.

Berufung angekiindigt

Der Richter des Landesgerichts Graz
begriindete die Freispriiche so: «Die
Schwelle der Verhetzung ist nicht er-
reicht, ich wiirde auch den Vorsatz ver-
neinen.» Anders sieht es der Staatsan-
walt, der Segert und Kurzmann wegen
Verhetzung verurteilt sehen wollte und
Berufung gegen die Freispriiche anmel-
dete. Hochststrafe wiren zwei Jahre
Gefangnis. Auch Geldbussen hatte der
Anklédger angedroht. Die Verteidiger
warfen dem Staatsanwalt vor, seine An-
klageschrift enthalte bloss seine per-
sonliche Meinung.

Ganz so harmlos war das Spiel aber
nicht. Aufgrund einer Anzeige der Isla-
mischen Gemeinde in Osterreich und
der Griinen musste die FPO per Ge-
richtsbeschluss das Minarettspiel be-
reits nach vier Tagen vom Netz neh-
men. Die Begriindung damals: Ver-
dacht auf Verhetzung, Herabwiirdi-
gung einer Religion und Anstiftung zu
Gewalt. Die gezielt angesprochenen
Jungwihler konnten nicht nur stilisier-
te Minarette abschiessen, sondern auch
Muezzins.

Nur mitgehort, nicht durchsucht

BERN. Der Bund soll die
umstrittene Spionage-Software
erst wieder einsetzen, wenn eine
gesetzliche Grundlage besteht,
fordern verschiedene Politiker.

Die Bundeskriminalpolizei hat die um-
strittene Spionage-Software in vier Fil-
len eingesetzt — einzig in der Terroris-
musbekdmpfung. Dies teilte das Eidge-
nossische Justiz- und Polizeideparte-
ment (EJPD) gestern mit. Der Einsatz
wurde laut Sprecher Guido Balmer von
der Bundesanwaltschaft angeordnet
und vom Bundesstrafgericht genehmigt.
Bei diesen Einsétzen sei ausschliesslich
verschliisselte Sprach- und Schriftkom-
munikation iiberwacht worden, was nur
mit einer solchen Software moglich sei.

Die Computer der tiberwachten Per-
sonen seien hingegen nicht durchsucht
worden, so Balmer. Eine Software, die
dies moglich machen wiirde, hétten die
Strafverfolgungsbehorden damals nicht
besessen und wiirden sie auch heute

nicht besitzen. Im Kanton Ziirich soll
bislang erst einmal bei einem grossen
Drogenfall ein Trojaner eingesetzt wor-
den sein. In anderen Féllen sei dessen
Verwendung als unverhiltnisméssig
oder zu aufwendig eingestuft worden.

Umstritten oder rechtens?

Der Einsatz solcher Trojaner, die sich
in Computersystemen platzieren las-
sen, ist juristisch umstritten. Das EJPD
hegt beziiglich des «Staatstrojaners»
keine rechtlichen Bedenken. Die alte
Strafprozessordnung, die bis 1. Januar
dieses Jahres giiltig war, hatte den
«Einsatz technischer Uberwachungsge-
riate» vorgesehen. Darunter falle auch
der Einsatz von Spionage-Software,
heisst es beim Justizdepartement.

In der neuen Strafprozessordnung
fehlt eine explizite Regelung. Im Rah-
men der laufenden Revision des Bun-
desgesetzes iiber die Uberwachung des
Post- und Fernmeldeverkehrs (Biipf)
hatte der Bundesrat zwar vorgeschla-
gen, eine ausdriickliche Rechtsgrundla-

ge zu schaffen. Dies stiess in der Ver-
nehmlassung aber auf Kritik. Uber das
weitere Vorgehen will der Bundesrat
noch im laufenden Jahr entscheiden.

Politiker, die — wie die Medien — erst
gestern iiber die Verwendung der Spio-
nage-Software informiert worden sind,
fordern nun, dass der Einsatz solcher
Programme gesetzlich geregelt wird.
Dem Bund soll der weitere Einsatz die-
ser Trojaner verboten werden, bis eine
rechtliche Grundlage besteht, fordert
etwa SP-Nationalritin Susanne Leute-
negger Oberholzer, die in der Kommis-
sion fiir Rechtsfragen sitzt. Das Parla-
ment miisse bestimmen, wann eine sol-
che Uberwachung zur Anwendung ge-
langen diirfe. FDP-Nationalrat und IT-
Unternehmer Ruedi Noser spricht sich
ebenfalls nicht grundsatzlich gegen den
Einsatz von Schniiffelprogrammen
aus. Wenn diese schwere Straftaten
aufzudecken helfen, dann seien sie zu
rechtfertigen. «Der Einsatz muss aber
klar geregelt sein, um Missbrauche zu
verhindern.»

Die Internetpartei der Schweiz, die
Piraten, hegen grundsitzliche Zweifel:
«Trojaner sind nicht dazu geeignet, ver-
wertbare Beweise zu erheben.» Sie
miissten per Definition in ein System
eingeschleust werden und dieses verin-
dern. «Die Polizei fasst ein Glas nicht
mit blossen Fingern an, bevor Finger-
abdriicke davon genommen werden.»

Was ist das Problem?

In Deutschland hatte der «Chaos Com-
puter Club» kiirzlich einen Behorden-
Trojaner entschliisselt. Die bekannten
Hacker fanden heraus, dass die Spiona-
ge-Software weit mehr kann, als Tele-
fongespréche iiber das Internet zu be-
lauschen. Das Programm liess unter an-
derem auch zu, dass die Hacker — und
nicht nur die Behorden — den fremden
Computer fernsteuern und manipulie-
ren konnten. Damit besteht ein grosses
Sicherheits- und Datenschutzproblem.
In Deutschland hat deshalb eine grosse
Kontroverse tiber den Einsatz der Spio-
nage-Software eingesetzt. (sda/og)



