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SPIK: Vernehmlassung zur Cybercrime-Konvention

Zustimmung zum Europarats-
Ubereinkommen iiber die Cyberkriminalitit

Ziirich, 1. Juli 2009 - Der Schweizer Polizei Informatik Kongress (SPIK)
begriisst die vorgesehene Ratifizierung und Umsetzung der Cybercrime
Konvention des Europarates. Er erwartet jedoch, dass die offenen Fragen
hinsichtlich Kinderpornographie ziigig angegangen werden. Dass die Umsetzung
der Konvention keine Auswirkungen auf die Kantone hat, glaubt SPIK nicht -
ebenso wenig, wie dass die digitalen Herausforderungen an das Rechtssystem
und die staatliche Hoheit zu Ende gedacht sind.

Der Schweizer Polizei Informatik Kongress (SPIK) hat in seiner Vernehmlassung zur
Genehmigung und Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitat (Cybercrime-Konvention) wie folgt Stellung genommen:

Die Ratifizierung der Cybercrime-Konvention ist wichtig und richtig, handelt es sich
doch um das erste und bisher einzige internationale Ubereinkommen, das sich mit
Computer- und Netzwerkkriminalitdt befasst.

Weiter begrisst SPIK die vorgesehenen Beschleunigungen der Rechtshilfe
ausdrticklich, da diese Massnahme den Realitaten der technologischen Gegenwart
Rechnung tragt. Dass das Bundesamt flir Justiz in diesem Zusammenhang eine
Kontrollfunktion erhalten soll, ist richtig, gilt es doch, bei allen Beschleunigungen die
Rechte zu wahren.

SPIK unterstiitzt auch die Verscharfung des Hacking-Tatbestandes: Neu soll sich auch
strafbar machen, wer Programme oder Daten im Wissen zuganglich macht, dass diese fur
das illegale Eindringen in ein Computersystem verwendet werden sollen - also mit
kriminellem Vorsatz.

Im Zusammenhang mit den Bestimmungen zur Kinderpornographie halt der
Vernehmlassungsentwurf fest, auf internationaler Ebene werde vermehrt eine strikte
Alterslimite von 18 Jahren postuliert. Eine entsprechende Anpassung der Altersgrenze der
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Strafbarkeit von sexuellen Handlungen mit Kindern respektive fiir entsprechende
Darstellungen miisse im Kontext einer allfalligen Umsetzung der Europaratskonvention
zum Schutze von Kindern gegen sexuelle Ausbeutung und sexuellen Missbrauch vom 15.
Oktober 2007 vertieft geprift werden. Hierzu betont SPIK, dass dieses Thema rasch
angegangen werden muss. Fir eine Anhebung des Schutzalters spricht das héhere Alter
der Grenzfalle, denn: Je jinger ein Opfer, desto grdsser der Schaden.

In einem Punkt bleibt der Vernehmlassungsentwurf allerdings hinter den Realitdten
zurlck: Hinsichtlich der Auswirkungen auf die Kantone. SPIK glaubt schlicht nicht,
dass die Umsetzung der Konvention keine Auswirkungen auf die Kantone hat: Die
kantonale Polizeihoheit ist ohne umfassende Investitionen in den Bereich , Cyber" schlicht
nicht zeitgemass aufrecht zu erhalten — was die Frage aufwirft, ob man hier nicht
sinnvollerweise eine Zentralisierung in einem Kompetenzzentrum anstreben wirde.

Darliber hinaus ist sorgfaltig weiter zu prifen, in wie fern das geltende, fiir die
~analoge™ Welt verfasste Rechtssystem der Dynamik und der Globalitat des
Cyberspace tatsachlich gewachsen ist. Immerhin schreibt der Bundesrat im
Vernehmlassungsentwurf selber, dass die neuen Technologien ,die bestehenden
Rechtsgrundsatze in Frage stellen™. Dem kann SPIK nur beipflichten. Der Cyberspace ist
fundamental anderen Gesetzmassigkeiten unterworfen als die ,analoge™ Welt.
Grundsatzlich aber heisst das anzustrebende Ziel ,Rechtssicherheit im digitalen Raum®.

In diesem Zusammenhang gestattet sich SPIK auch die (jenseits polizeilichen Einflusses
liegende) Frage, ob es die abschliessende Weisheit ist, es einfach hinzunehmen, dass -
wie es im Zusammenhang mit fiskalischen Delikten ausgefihrt wird - ,einige Staaten
versuchen kénnten, die mit der Konvention Uber die Cyberkriminalitat eingefiihrten
schnellen Rechtshilfemassnahmen zu verwenden, um Informationen zu erlangen, welche
die Schweiz nicht liefern will, indem sie zum Beispiel eine Computerstraftat oder als
Beweismaterial dienende Computerdaten als Vorwand benutzen®.

Die Ganze Vernehmlassungsantwort findet sich unter www.spik.ch

Uber SPIK

Der Schweizer Polizei Informatik Kongress (SPIK) ist eine Zentrale Drehscheibe zwischen Polizei,
Industrie und Politik in allen Fragen der IT als Arbeitsinstrument und Tatwaffe. Der dritte nationale
Kongress findet am 25. Mdrz 2010 im Stade de Suisse (Bern) statt.

Seite 2 von 2

SPIK, Postfach, 8052 Zirich
E-mail: info@spik.ch
Internet: www.spik.ch


http://www.spik.ch/

