DIE ZUKUNFT DER KRIMINALITAT

EDITORIAL

Sehr geehrte Leserin,
sehr geehrter Leser

Wer Uber die Zukunft der Kriminalitat
nachdenkt, wird mit der Frage konfrontiert,
ob kriminelles Verhalten universell oder
kulturell determiniert ist. Gibt es eine
spezifische Kriminalitat der Zukunft oder
andern sich einfach die Umstande? Mord
zum Beispiel wird in fast allen Zeiten und
Gesellschaften sanktioniert. Diebstahl
hingegen kann nur dann ein Delikt sein,
wenn die Gesellschaft das Eigentum kennt
(was inzwischen universalisiert ist, in einigen
Stammesgesellschaften und politischen
Ideologien aber anders war). Um die
Universalitat der Padophilie als kriminellen
Akt zu relativieren, muss man nicht einmal in
die Antike zurlickschauen. Ein Blick ins 19.
Jahrhundert nach England geniigt: Dort

betrug das Schutzalter fur Madchen 13 Jahre.

Welches Verhalten deviant ist, ist eine Frage
des Wertesystems. Die Legende von Robin
Hood lehrt, dass die moralische Frage nach
Tater und Opfer nicht immer eindeutig ist.

Es ist erstaunlich, wie viele Science-fiction-
Filme einfach unsere Vorstellungen der
Kriminalitat in die Zukunft projizieren, neue
Spielarten der Delinquenz tauchen aber
selten auf. Waffen und Transportmittel sind
futuristisch — oder geradezu archaisch
magisch. Der Kampf des Guten gegen das
Bose wird im Cyberspace oder im Weltall
geflhrt, Tater und Diebesbeute sind
extraterrestrisch, die Delikte aber bleiben
meistens identisch — wie Ubrigens auch die
Motive und die sozialen Typen der Tater.

Wir denken in diesem Swissfuture-Bulletin
Uber neue Tatertypen nach: Kénnten
aufgrund des soziodemografischen Wandels
und Wohlstandsabbaus Senioren als neue
Tatergruppe auftauchen? Welches werden
zukinftige Motive der Tater sein? Handeln
sie rational, wie es der Autor Valentin
Landmann vertritt? Lasst sich das Problem
also zukunftig Gber Anreize 16sen? Oder hat
der Tater eine neurologische Pradisposition,
wie es der Forensiker Hans Markowitsch in
seinem Beitrag darstellt?

Die soziale Mobilitdt nimmt zu. Neue
Technologien werden neue Formen der
Kommunikation und Organisation
ermoglichen. Die Kriminalitat wird zum
globalen Phdanomen mit betrachtlicher
0konomischer Wertschopfung. Trotzdem
wird kriminelles Verhalten noch immer im
nationalstaatlichen Rahmen sanktioniert.
Der Autor Marc Henauer bezweifelt, dass die
Trennung zwischen virtueller und realer Welt
kriminologisch noch Sinn macht.

Unsere Suche nach Autoren hat uns gezeigt,
dass wir erst am Anfang der Fragen nach der
Kriminalitat der Zukunft stehen. Police
Futurists International oder der
Schweizerische Polizeiinformatikkongress
thematisieren, dass neue, zukunftsorientierte
Konzepte innerer Sicherheit nétig werden

- wir sind neugierig, wie die Zukunft
aussehen wird.

Dr. Andreas M. Walker und Francis Muller
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FUHRT DER MEGATREND
LANGLEBIGKEIT ZU EINER NEUEN
ALTERSKRIMINALITAT?

Wenn die Lebenserwartung linear zunimmt, diirfte sie in den Industrielandern im Jahr
2060 bei hundert Jahren liegen. Dies wird weit reichende soziale Folgen haben.Wird es im
Zuge des Abbaus von Sozialleistungen und der damit verbundenen Altersarmut zu einem
Anstieg der Alterskriminalitdit kommen? Einige Indikatoren sprechen dafiir.

Dr. Andreas M. Walker

Wahrend der vergangenen Jahrhunderte
betrug die Lebenserwartung zwischen 35 bis
40 Jahre. Seit 160 Jahren stieg die Lebenser-
wartung und nahm in erstaunlich kontinuier-
lichem Masse pro Jahr um drei Monate zu -
insgesamt um knapp 40 Jahre.In etwas mehr
als einem Jahrhundert hat sich die Lebenser-
wartung sowohl fiir Manner als auch fur
Frauen nahezu verdoppelt. Der Bestand an
65-jahrigen und alteren Personen hat sich in
der Schweiz innerhalb von 100 Jahren um
das Sechsfache erhoht.

Voraussagen Uber eine vermeintliche
Obergrenze der Lebenserwartung haben
sich immer wieder als falsch erwiesen und
Studien Uber die Sterblichkeit im hohen Alter
zeigen, dass das hdochstmogliche Lebensalter
noch nicht definiert ist. Wenn sich der lineare
und kontinuierliche Zuwachs der Lebenser-
wartung fortsetzt, dann wird angenommen,
dass die Lebenserwartung um 2060 in den
Industrielandern hundert Jahre betragen
wird. Bereits heute gibt es in Deutschland
45-mal mehr Hundertjéhrige als im Jahr
1960. In der Schweiz hat sich die Zahl der
100-jéhrigen Jubilare seit 1950 in jedem
Jahrzehnt mindestens verdoppelt. Swissfutu-
re wird sich im Jahr 2009 in einer besonde-
ren Veranstaltungsreihe mit dem Megatrend
Langlebigkeit in seinen interdisziplindren
Beziigen befassen.

Demografischer Wandel

Schon bald wird in der Schweiz die liber-60-
jahrige Bevolkerung Uber ein Drittel und die
Uber-50-jahrige Bevolkerung Uiber die Halfte

der Bevolkerung ausmachen. Seit 1910 steigt
der Anteil der Alteren kontinuierlich, wah-
rend jener der Jungen schwindet, so dass
heute mehr Giber-60-jdhrige Senioren als
unter-20-jahrige Junioren in der Schweiz
leben.Die Zahl der Rentnerinnen und
Rentner je 100 Personen im erwerbsfahigen
Alter steigt bis 2050 auf 51; dies entspricht
einem Verhéltnis von 1:2. Allmahlich wachst
das Bewusstsein, dass die demografische
Alterung nicht nur die Altersstruktur der
Bevolkerung nachhaltig verandert, sondern
auch weit reichende gesellschaftliche Folgen
haben wird.

Senioren als Opfer — Senioren als Tater?
Dass in unserer Gesellschaft Seniorinnen und
Senioren bevorzugt zu Opfern von Verbre-
chen werden, ist mittlerweile allgemein
bekannt und wird in Medien und Politik
haufig und gerne aufgegriffen. Ob diese
Vermutungen tatsachlich zutreffen, kann
leider statistisch nicht verifiziert werden, da
die publizierten Opferhilfestatistiken in der
Schweiz nur die drei Alterskategorien «<18
Jahre», «18-29 Jahre» und «>30 Jahre»
unterscheiden.Es ist jedoch nahe liegend,
dass Senioren als Zielgruppe fir Verbrechen
attraktiv sind:

- Senioren sind in den letzten Jahren
deutlich wohlhabender geworden.

- Senioren sind immer weniger in ein
soziales, familidares Umfeld integriert.
Die allgemeine Verbreitung von Klein-
haushalten widerspiegelt die aktuelle
Tendenz, im Rentenalter zu zweit und im
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Hochbetagtenalter in der Regel alleine zu
wohnen. Gemeinsam mit anderen Per-
sonen einen Haushalt zu fihren wird mit
zunehmendem Alter immer unwahr-
scheinlicher.

Entsprechend werden diese Zielgruppe und
ihre Problematik aufgrund ihrer Kaufkraft fir
die Sicherheitsindustrie und aufgrund der
demografisch wachsenden Macht fur die
Politik immer interessanter.

Werden Senioren auch zunehmend
zur Taterschaft?

Sowohl Filmindustrie wie auch Boulevard-
und Unterhaltungsmedien greifen dieses
Thema gerne auf. Kriminelle im Seniorenalter
sind kein Einzelfall mehr und werden mit
grosser Medienbeachtung thematisiert. So
erbeutete in Nordrhein-Westfalen ein
Gangster-Trio aus drei Herren im Alter von
63,72 und 74 Jahren bei mehreren Banku-
berfdllen insgesamt 400’000 Euro — bewaff-
net mit Pistolen, Handgranaten und Vor-
schlaghammern.Und in Fort Lauderdale
wurde ein 96-jahriger Mafioso wegen
Raubes, Geldwascherei und Bankbetrug
verurteilt. Er starb beim Verlassen des
Gerichtssaales eines natiirlichen Todes.

Ein Blick in die Statistik zeigt, dass diese
spekulative Annahme tatséachlich nachge-
wiesen werden kann. Das Statistische
Bundesamt Deutschland meldet, dass die
Zahl der kriminellen Rentner in den ver-
gangenen 10 Jahren um knapp 30% gestie-
gen ist.In der Schweiz ist die Alterskriminali-
tatin den Jahren 1984 bis 2004 um 131% bei
einer durchschnittlichen Zunahme von 69%
gestiegen.Innert zweier Jahrzehnte hat sich
die Zahl der Gber 60-jahrigen Mdnner im
Strafvollzug fast verdoppelt. 1984 wurden
1’638 Uiber 60-jahrige Mdnner verurteilt, 2004
waren es 3'791.
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Zwar ist die Altersklasse der Senioren immer
noch eine kleine Gruppe:

Anzahl Verurteilte nach Altersklassen 2006
(Quelle: BfS 2007 ilsstatistik und
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Aber deren absolute Zahl ist am Steigen:

Anzahl > 59-jahrige verurteilte Personen in der Schweiz
(Quelle: BfS 2007 Strafurteilsstatistik)

5'000
4'500
4'000
3'500
3'000
2'500
2'000
1'500
1'000
500

0

3 ©
ol o)
AN

& P L P
P S &
AN N

>
)
)

©
v &

Q
S

Dies wirkt sich auch auf das mittlere Alter der
verurteilten Personen aus:

Mittleres Alter der verurteilten Personen in der Schweiz
(Quelle: BfS 2007 Strafurteilsstatistik)
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Aufgrund der demografischen Entwicklung
ist die absolute und relative Zunahme der
alteren Taterschaft eigentlich naheliegend.




Neuer Megatrend «Altersarmut»

als Grundlage fiir

neue Alterskriminalitat?

In der Meinungsumfrage der Stiftung fir
Zukunftsfragen zu Europa 2030 wurden drei
Fragen gestellt, die zu einer Angst-vor-Alters-
Verarmungs-Quote kombiniert werden
kénnen:

Altersarmut wird ein ungel6stes Problem sein.

Viele Angestellte werden nicht genug verdienen um fur
die Pensionierung zu sparen.

Produkte des tdglichen Gebrauchs (Lebensmittel) werden
deutlich teurer werden.

mp Angst-vor-Alters-Verarmungs-Quote
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Altersarmut wird ein ungeldstes Problem

Angst vor Alters-Verarmung
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Aufféllig ist die Korrelation der «Angst-vor-
Altersverarmung» und der «<Angst-vor-Zu-
kunftskriminalitat». Zeigt sie einfach auf, wie
wenig differenziert die Befragten in der
Wahrnehmung ihrer eigenen Angste und in
der Formulierung dusterer Zukunftsbilder
sind? Oder driickt sich dabei unterschwellig
auch eine unerwartete Bereitschaft aus, dass
bei einer Verarmung im Alter ohne Hilfe der
Regierung die Bereitschaft steigen wird,
seinen eigenen Lebensunterhalt auch mit
illegalen Mitteln zu sichern?

Bei allen drei Fragen und auch in der gemit-
telten Quote befindet sich die Schweiz
jeweils in der Spitzengruppe mit einem
Anteil von Uber 2/3 der Befragten. Auffallig
ist, dass in Stid- und Osteuropa diese Angst
am wenigsten verbreitet ist.

Falls sich also langfristig nicht die Mega-
trends «Langlebigkeit x Alterswohlstand»
sondern «Langlebigkeit x Altersarmut»
Uberlagern sollten, wiirden nicht nur neue,
soziale Probleme sondern auch eine poten-
zielle neue Quelle von Kriminalitat auftauchen.

Die Meinungsumfrage der Stiftung flr
Zukunftsfragen zu Europa 2030 lasst anneh-
men, dass die Angst vor Altersarmut relativ
viel grosser ist als das Vertrauen auf die
Regierung, dass diese dieses Problem
finanziell I6sen kann. Die mitteleuropaischen
Lander bilden dabei die Spitzengruppe:
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Angst-vor-Alters-Verarmungs-Quote

So nennt Prof. Dr. Hardtung als Ursachen fur
die Zunahme der Senioren-Kriminalitat
neben dem demografischen Faktor auch die
wachsende Altersarmut und das Gefuhl der
Perspektivlosigkeit. Werden Verarmung und
Vereinsamung tatsachlich wichtige Ursachen
der Seniorenkriminalitdt werden? Als der
Autor dieses Aufsatzes aufgrund seines
Referates am Schweizerischen Polizeiinfor-
matikkongress SPIK eine unerwartete
Medienresonanz ausloste, eroffneten ihm
diverse Seniorinnen im personlichen Ge-
sprach, dass sie unldangst auch schon Laden-
diebstahl verlibt hatten — aus Langeweile
und Nervenkitzel.
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Welche Form von Kriminalitat?
Spatestens hier taucht die Frage nach der
Form der Kriminalitat auf. Die Statistiken
zeigen, dass nach wie vor besonders haufig
junge Manner straffallig werden, insbesondere,
was schwere Verbrechen angeht. Dies wird
auch durch die Aggressions- und Gewaltfor-
schung betatigt. Gegen Senioren als Tatver-
déchtige wird meistens wegen Diebstahl,
insbesondere Ladendiebstahl, Betrug,
Trickgaunerei und Erpressung ermittelt. Je
nach zitierten Statistiken sind auch die
Strassenverkehrsunfalle der Senioren
gesondert zu betrachten. Die Meinungs-
umfrage der Stiftung fir Zukunftsfragen

zu Europa 2030 geht jedoch das Thema

der Kriminalitat der Zukunft tiber zwei

Indikatoren an:

- Organisiertes Verbrechen wird in allen
europdischen Landern ein grosses
Problem sein.

- Internetkriminalitat wird stark zunehmen.

100%

50%

Starke Zunahme
Internetkriminalitat

0%
0% 50% 100%
Angst vor organisiertem Verbrechen

Die heute hoch entwickelten und wohlha-
benden mitteleuropdischen Lander und
insbesondere die Schweiz weisen dabei
Spitzenwerte aus. Italien und Russland, die in
der allgemeinen Wahrnehmung als Mutter-
lander der mafiosen Kriminalitat gelten,
weisen erstaunlicherweise die geringsten
Werte auf.

Sowohl in der stark arbeitsteiligen organi-
sierten Kriminalitat, die geradezu als eigene
Wirtschaftsbranche betrachtet werden kann,
wie auch in der Internetkriminalitat spielen
korperliche Kraft, Aggressionsbereitschaft
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und jugendliches Alter aber immer weniger

eine Rolle.Im Hinblick auf die Kriminalitat

der Zukunft muss berticksichtigt werden,

dass wir selbst die Senioren des zuklinftigen

Zeithorizontes sein werden:

- wir sind technisch kompetent

- wir sind gut vernetzt

- wir sind zunehmend «globalisiert» und
multikulturell.

Dies kann bedeuten, dass organisiertes
Verbrechen und Internetkriminalitat nicht
nur unsere Zukunftsangste widerspiegelt,
sondern dass unsere Generation die skills
mitbringt, um in dieser Branche erfolgreich
zu sein. Damit taucht die Frage auf, ob die
Umfrage zu 2030 nur die Angst vor Formen
der Zukunftskriminalitat ausdriickt oder
eben gerade auch die Akzeptanz dieser
Kriminalitatsformen.

Die kritischen Fragen an uns und an unsere

Zukunft lauten also:

- Wird zuklnftige Altersarmut dazu fuhren,
dass Senioren als zunehmend wachsende
Bevolkerungsgruppe auf illegalen Wegen
ihren Lebensunterhalt sicherstellen
werden?

- Werden organisierte Kriminalitat und
Internetkriminalitat aufgrund der Ge-
walts- und Aggressionsferne und insbe-
sondere auch aufgrund der Arbeitsteilung
und Zersplitterung der «Wertschépfungs-
kette» des Verbrechens zwischen Tater, Tat
und Opfer dazu fuhren, dass die Hemm-
schwelle drastisch sinken wird, so dass
eigene Tatigkeiten «im weiteren Umfeld
der Wirtschaftsbranche Kriminalitat» gar
nicht mehr als kriminell empfunden
werden bzw.in der eigenen moralischen
Wahrnehmung bagatellisiert werden?
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ZUKUNFTSANGSTE 2030 -
KRIMINALITATSANGSTE 2030

Eine Studie tiber die Zukunftserwartungen fiirs Jahr 2030 in verschiedenen européischen
Landern zeigt ein eher diisteres Bild, das geprégt ist von Angsten vor Verarmung und
Wohlstandsabbau. Dies diirfte kriminelles Verhalten - und somit neue Angste wachrufen.

Dr. Andreas M. Walker

Zukunftserwartungen Europa 2030
Im Sommer 2008 befragte die Gesellschaft
fur Konsumforschung im Auftrag der Stif-
tung fur Zukunftsfragen in einer reprasen-
tativen Face-to-Face-Befragung 11100
Personen ab 14 Jahren in den neun europa-
ischen Landern Deutschland, Finnland,
Frankreich, Grossbritannien, Italien, Osterrei-
ch, Russland, Spanien und der Schweiz zu
deren Zukunftserwartungen fur das Jahr
2030.

Diisteres Zukunftsbild Europa 2030
Die Zukunft hat viele Gesichter, diese Befra-
gung zu den Zukunftserwartungen 2030 der
Europderinnen und Europder zeigt aber ein
eher dusteres Bild. Im Zentrum des Zukunfts-
bildes 2030 stehen Zukunftsdangste und
Zukunftssorgen. Die Stiftung fur Zukunftsfra-
gen geht in ihrer Interpretation davon aus,
dass viele Europaerinnen und Europaer nicht
etwa hoffnungsvoll in die Zukunft schauen,
sondern bis zum Jahr 2030 sorgenvoll eine
grundlegende Wohlstandswende mit weit
reichenden Folgen befiirchten: Arbeiten
ohne Ende, Armut ohne Grenzen und Leben
ohne Sicherheiten. Es Giberwiegt die Angst
vor sozialem Abstieg und einer unsicheren
Zukunft. Der Blick in die Zukunft ist eher
negativ und fast entmutigend.

Dr. Ulrich Reinhardt, geschéaftsfihrendes
Vorstandsmitglied der Stiftung fur Zukunfts-
fragen, meint dazu: «<Europas Zukunft steht
am Scheideweg. Die Furcht der Birger vor

einer zunehmenden Teilung der Gesellschaft
zeigt sich Uberall deutlich.Viele Biirger
haben Angst,am Ende zu den Verlierern zu
gehoren.»

Prof. Dr. Horst W. Opaschowski, der wissen-
schaftliche Leiter der BAT Stiftung fir
Zukunftsfragen: «Zukunftshoffnung kénnen
sich immer weniger Européer leisten.»
Positive Erwartungen wie eine Vollbeschafti-
gung durch abnehmende Bevélkerungs-
zahlen, gleiche Bildungschancen fur alle
Kinder oder die L6ésung von Hungersndten
werden nur von einer Minderheit der Euro-
paer erwartet.

Fragestellungen dieses Aufsatzes

Auf der Grundlage des publizierten Daten-
materials der «Future Expectations for
Europe 2030» wurde nun sondiert, ob
spezifische Aussagen zur Kriminalitat der
Zukunft moglich sind, insbesondere ob
Aussagen zu Angstvorstellungen sinnvoll mit
Aussagen zu zuklnftigen Kriminalitatsvor-
stellungen verknupft werden kénnen. Dabei
wurden die Indikatoren untersucht, die
relevant fur Fragen der inneren Sicherheit
und der Kriminalitat sind, Indikatoren zu
dusserer Sicherheit wurden vernachlassigt.

Angst vor Verarmung

In der Meinungsumfrage zu Europa 2030
lassen sich verschiedene Indikatoren zu einer
«Angst-vor-Verarmungs-Quote» zusammen-
fassen:
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- Die Regierung wird (k)ein Mindesteinkommen garantieren Die Mittelklasse wird grssstenteils verschwunden sein.

- unabhiangig von Alter, Geschlecht, Herkunft, etc. Ru SF E
- Die Mittelklasse wird grésstenteils verschwunden sein. 18% 24% 25% . . . . Pp6%
Viele Angestellte werden nicht genug verdienen, Viele Angestellte werden nicht genug verdienen, um fYr die
um fiir die Pensionierung zu sparen Pensionierung zu sparen.
g zu sparen. Ru | gew.
- Altersarmut wird ein ungeldstes Problem sein. 23% 32% 49%

- Die Kluft zwischen arm und reich wird grésser werden. - - = -
Altersarmut wird ein ungelSstes Problem sein.
Produkte des taglichen Gebrauchs (Lebensmittel) werden

| Ru  SF
deutlich teurer werden. 299% 38% 48% .
=) Angst-vor-Verarmungs-Quote Die Kluft zwischen arm und reich wird grSsser werden.
| Ru E
39% 42% 49%

Eindricklich ist die starke Angst vor zuktnf- Produkte des tSylichen Gebrauchs (Lebensmittel) werden

tiger materieller und finanzieller Verarmung, deutlich teurer werden
was einige provozierende Fragen ' Ru E
herausfordert: 38% 49% 53%

Die Regierung wird ein Mindesteinkommen garantieren B
unabhShgig von Alter, Geschlecht, Herkunft, etc.

- Wird die Verarmungsangst die Hemm-
schwelle zur Kriminalitat sinken lassen?
- Wird man zukiinftig vermehrt bereit sein,

sich auf illegalen Wegen zu bereichern, “Angst-vor-Verarmungs-QuoteO
wenn befiirchtet wird, dass die legalen ! Ru E .
Méglichkeiten immer starker schwinden? 4% 4% 4%

- Wird es zukiinftig Gberhaupt noch
6konomisch sinnvoll sein, einem biirger-
lichen und geordneten Erwerbsleben Auch die Detailanalyse dieser «Verarmungs-
nachzugehen? Angste» zeigt,

- dass die Schweiz immer in der Spitzen-
gruppe der zukinftigen Verarmungsangste
liegt,

- dass mit Ausnahme der Frage nach der
Existenzsicherung durch die Regierung
immer die drei Lander Schweiz, Deutsch-
land und Frankreich diese Spitzengruppe
bilden, bei der zu jedem Indikator 1/3 der

I Ry E gew UK SF A CH F D Befragten entsprechende Verarmungs-
angste dusserte,

- dass Italien, Russland und Spanien immer

Angst-vor-Verarmungs-Quote
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Bei der Analyse dieser verdichteten «Angst- am anderen Ende der Skala liegen und am
vor-Verarmungs-Quote» fallt auf, dass wenigsten Verarmungsangste aufweisen.
insbesondere in den mitteleuropaischen

Landern inklusive der Schweiz mit einem Angst vor zukiinftiger Verarmung und
hohen Mass an sozialer und an innerer Angst vor zukiinftiger Kriminalitat
Sicherheit etwa 2/3 der Bevdlkerung Angst Zwischen den Befragungsresultaten der

vor einem allgemeinen sozialen Abstieg Angst vor Verarmung und denen der Angst
haben.In den sld- und osteuropaischen vor Kriminalitat lasst sich nun tatsachlich
Landern ist diese Angst bei nur etwa 1/3 der eine Korrelation feststellen — mit Ausnahme
Bevolkerung wesentlich weniger relevant. von Finnland (SF). Bemerkenswert ist, dass
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die beiden «Mutterldnder» der organisierten
Kriminalitat - Italien und Russland - auffallig
geringe Werte aufweisen. Aufgrund der
Umfrage kann nur spekuliert werden: Ist hier
die organisierte Kriminalitat bereits derart
prasent, dass gar keine weitere Zunahme
beflrchtet wird? Oder wird sie hier etwa gar
nicht als Problem empfunden?

100%

SF CH

UK A
R
50%

Ru ® gew. @

Zukunfts-Kriminalitats-
Quote

0%

0% 50% 100%
Angst-vor-Verarmungs-Quote

Bedeutet dies nun, dass in den heute wohl-
habenden mitteleuropaischen Landern eine
Kriminalitat stark steigen wird, die sowohl
organisiert wie auch einheimisch ist? Die
nachfolgende Analyse dieser beiden Frage-
stellungen widerspricht eigentlich dieser
Annahme. Das Resultat ist aber merkwiirdig
und wirft die Frage auf, ob dies tatsachlich
ein stichhaltiger Indikator ist, oder ob es viel
mehr darauf hindeutet, dass die beiden
Fragen nach einer zukiinftigen Zunahme der
Verarmung und nach einer zukinftigen
Zunahme der Auslanderkriminalitdat gegen-
Uber der Einheimischenkriminalitat primar
unreflektierte Angste wiedergibt. Die
Schweiz bildet in dieser Angste-Kombination
den Spitzenwert.

100%

3
E
3
§ 50% e
° ®A €D
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0%
0% 50% 100%

Angst-vor-Verarmungs-Quote

Welches werden nun die richtigen
Szenarien flir zukunftsorientierte
Kriminalitatsforschung sein?

- Wenn in den reichen mitteleuropaischen
Landern die Verarmung zunehmen wird
- wird dann in diesen Landern die endo-
gene Kriminalitat zunehmen, da hier die
Chancen fir legalen finanziellen Erfolg
immer kleiner werden?

- Wird dies bedeuten, dass diese Lander
weniger Ziellander des Verbrechens
werden?

- Werden diese Lander vielleicht sogar neue
Quelllander des organisierten internatio-
nalen Verbrechens werden?

- Wird in einer zunehmend globalisierten
Welt, in der durch Mobilitat und Virtualitat
die rdumlichen Distanzen immer weniger
eine Rolle spielen werden, die Frage nach
der Nationalitat der Verbrecher tiberhaupt
noch eine relevante Frage sein?

Welche Kriminalitdt der Zukunft?
Leider wurde in der Umfrage zu Europa 2030
nicht danach gefragt, ob die Bevolkerung
Uberhaupt eine Zunahme der Kriminalitats-
rate beflirchtet. Auch wurde keine Frage
nach der Bedeutung der «<konventionellen
Kriminalitat» gestellt. Daflir wurde konkret
nach organisiertem Verbrechen und Internet-
kriminalitat gefragt.

Organisiertes Verbrechen wird in allen europdischen
Landern ein grosses Problem sein.
Internetkriminalitat wird stark zugenommen haben.

m) Zukunfts-Kriminalitidts-Quote

Die Analyse der Umfragewerte zeigt, dass
diese beiden Werte zu korrelieren scheinen,
wobei die Angst vor Internetkriminalitat in
Italien und Russland relativ geringer und in
Finnland relativ grdsser ist. Die Schweiz
bildet wieder den Spitzenwert mit der
hochsten Sensibilitat fur beide Themen,
Italien und Russland das Schlusslicht,
obwohl gerade Russland in der 6ffentlichen
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Wahrnehmung gerne als Quellland von
organisierter Kriminalitat und von Internet-
kriminalitat betrachtet wird.

Dabei lassen sich folgende Meinungen bzw.
Angste feststellen:

100%

50%

Starke Zunahme
Internetkriminalitat

0%
0% 50% 100%
Angst vor organisiertem Verbrechen

100%

50%

Hoffnung-auf-Technik-Effektivitats-
Quote

0%
0% 50% 100%
Zukunfts-Kriminalitats-Quote

High Tech als Hilfe gegen zukiinftige
Kriminalitat

Technischer Fortschritt, Globalisierung und
weltumspannende Kommunikation werden
allen Seiten zu Gute kommen - werden nun
Kriminelle oder Polizei im technologischen
Wettriisten der Zukunft die Oberhand
haben?

Zur Anndherung an die Meinungen zu dieser
Fragestellung wurden wiederum verschie-
dene der Indikatoren der Studie zu Europa
2030 einzeln bzw. verdichtet ausgewertet:

- Europadischer/internationaler Datenaustausch wird helfen,
Verbrechen schneller aufzuklaren, die Bevolkerung wird
sich sicherer fuihlen als heute.

- Viele Leute werden zur Identifikation und Lokalisation
einen Chip tragen

- Furviele Personen wird Sicherheit wichtiger sein als ihre
Privatsphare.

- Uberwachungscomputer werden zahlreiche Kriminelle
direkt bei Begehen der Tat identifizieren.

) Hoffnung-auf-Technik-Effektivitits-Quote

- Viele Leute werden zur Identifikation und Lokalisation
einen Chip tragen.

- Firviele Personen wird Sicherheit wichtiger sein als ihre
Privatsphére.

) Uberwachungs-Quote
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= Die Angst vor Zukunfts-Kriminalitat ist
grosser als die Hoffnung auf eine effektive
High-Tech-Polizei. Die Schweiz befindet
sich in der Spitzengruppe.

100%

50%

Zukunfts-Kriminalitats-Quote

0%
0% 50% 100%
Uberwachungs-Quote

= Trotz Angst vor einer Zunahme der
Zukunfts-Kriminalitat besteht keine
Bereitschaft auf einen Verzicht auf Daten-
schutz und Privatsphare.

Weiterfiihrende Fragen

Die von der Stiftung fur Zukunftsfragen
durchgefiihrte Meinungsumfrage zu

Europa 2030 liefert vielfaltiges Datenmaterial.
Auf dieser Grundlage stehen aber nun

einige interessante Problembereiche zur
Vertiefung an:



Sind die konstanten Hochstwerte der
Schweiz und die konstanten Tiefstwerte
von Italien und Russland tatsachlich
fachlich begriindet oder spiegeln sie
einfach Angste und Sensibilitaten der
Bevolkerung wieder, die sich primar
dadurch begriinden, dass die Schweiz
besonders viel und Italien und Russland
eher wenig zu verlieren haben?

Falls es tatsachlich zu sozialen Verschie-
bungen in den verschiedenen europa-
ischen Landern und zu einem starken
Anwachsen einer neuen Unterschicht in
Mitteleuropa kommen wird, wird dies
zu neuen Quell- und Ziellandern der
organisierten Kriminalitat fihren?

Werden die Angste aus der reprasenta-
tiven Meinungsumfrage in der
Bevolkerung auch von Experten aus
Kriminalitatsforschung und Fachleuten
aus der Polizei bestatigt?

Beurteilen eben diese die Chancen einer
High-Tech-Polizei gegeniiber den High-
Tech-Kriminellen ebenfalls derart kritisch?

Andreas M.Walker

Dr. Andreas M. Walker (1965, Basel, verheiratet, Vater
von 4 Kindern), Vorstand swissfuture, Full Member of
the Association of Professional Futurists, Eigentimer
von www.weiterdenken.ch, studierte Geografie,
Geschichte und Germanistik, gewann mit seiner
Doktorarbeit in Wirtschaftsgeografie zu Methoden des
vernetzten Denken und der Zukunftsforschung und
Szenariotechnik zwei Awards, Miliz-Ausbildungsoffizier
eines Armeestabsteiles, der sich mit nichtmilitdrischen
Krisen und Katastrophen beschéftigt, Referent am 2.
Schweizerischen Polizeiinformatikkongress www.spik.
ch zu Crime 2.0 - Verbrechen der Zukunft
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OFFENTLICHE SICHERHEIT IM
INTERNET WAHREN

Das Internet eréffnet Chancen, aber auch Gefahren. 84% der 14- bis 29-Jahrigen nutzen
das Internet regelmdssig - und kommen dabei auch sehr schnell in virtuellen Kontakt mit
padophil veranlagten Sexualstraftidtern. Die Staatsaufgabe der 6ffentlichen Sicherheit

muss auch in der digitalen Welt standhalten.

Barbara Schmid-Federer, Nationalratin

Claudio F., 34, wird zunehmend beherrscht
durch unverhiltnismassige sexuelle Phanta-
sien. Unverhéltnismassig deshalb, weil er
dabei auch an Gewalt denkt: Er verspUrt Lust,
jungen Madchen Schmerzen zuzufligen.
Claudio F.ist eigentlich ein schiichterner
Mensch.Im realen Leben getraut er sich
nicht, sich einem Madchen zu nahern, an
Freundschaften mit jungen Girls ist nicht zu
denken.Regelmadssig konsumiert er Porno-
grafie im Internet. Je langer je brutalere
Szenen: Inzest, Sodomie oder Padophilie sind
per Mausklick sofort zu haben.

Um nicht zu vereinsamen, loggt sich Claudio
in Chatrooms ein. Unter einem Pseudonym

- etwa Julia, 13 - tauscht er mit seinen
Chat-»Freundinnen« intime Bilder aus.
«Freundinnen», von denen er weiss, dass sie
sich auf derlei Austausch einlassen, spricht er
unter einem mannlichen Pseudonym an

- etwa Mario, 15. Mario hat «Erfolg». Regel-
massig gelingt es ihm, sich die Intimbereiche
junger Girls per Webcam anzuschauen. Heute
ist der schiichterne Claudio F. ein erfahrener
Tater. Einmal hat er eine Chatpartnerin sogar
real getroffen: Sie haben sich verabredet und
er konnte real versuchen, sich an ihr zu
vergehen. Der schichterne Claudio F. ware
vor 30 Jahren vielleicht schiichtern geblie-
ben. Er hatte keine Moglichkeit gehabt, seine
unverhaltnismassigen Fantasien per Internet
auszuleben. Und wie sieht der Claudio F. der
Zukunft aus?
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Vernetzt - und verletzlich

Wir leben in einer Welt, die an sich wunder-
voll sein kdnnte. Die Technologie - gerade
die Informatik - bringt uns unaufhaltsam
Fortschritte, die wir geniessen sollen und
durfen.

Derweil sich beispielsweise eine Wirtschafts-
krise grossten Ausmasses aufbaut, bietet das
Internet viele neue, zusatzliche Chancen, sich
im Umbruch weiterzuentwickeln. Entspre-
chend boomen Online-Businessnetzwerke.
Portale wie LinkedIn und Xing verzeichneten
in den vergangenen Monaten aufgrund der
unsicheren Joblage deutliche Nutzer- und
Aktivitatszuwéachse'. Nur: Solche Social
Networks sind ein ideales Einfallstor flr
Social Engineering. Gemdss Wikipedia
handelt es sich dabei um ,zwischenmensch-
liche Beeinflussungen mit dem Ziel, unbe-
rechtigt an Daten oder Dinge zu gelangen”.
Die Ticken davon kennen wir bestens — was
einmal im Netz ist, wird nie wieder ver-
schwinden.Was einmal ein lustiges oder
uniiberlegtes Bilddokument war, wird spater
ein potenziell karrierehemmendes Problem.
Dass virtuelle Welten eine seltsame Eigendy-
namik entwickeln kénnen, illustrierte vor
wenigen Monaten die Schlagzeile: «Virtueller
Mord fiihrt auch in den Knast — Online-Ro-
senkrieg hat Nachspiel im realen Leben»?.
Der Vorwurf, den die reale Justiz an die
Taterin erhebt, ist nicht der virtuelle Mord,
ausgelbt durch eine - stets in der virtuellen
Welt - enttauschte Liebende. Nein, der
Vorwurf der Justiz besteht darin, dass die
Frau sich unberechtigterweise Zugang zum
Account des Ex-Online-Partners beschafft



hat. So gelang es ihr, den Avatar, also ein
kinstliches Ich des Onlinepartners (der 1'000
km weit weg lebt), zu 16schen. Laut japa-
nischem Recht drohen im Fall einer Verurtei-
lung bis zu funf Jahre Gefangnis oder eine
Geldstrafe von 5'000 Dollar. So schnell kann
es gehen, und das virtuelle Spiel wird zum
Thema fir die Polizei.

Was ist im Cyberspace eigentlich
statthaft?

Man mag darlber denken, was man will — wir
stehen vor einer grundsatzlichen Frage: Was
istim Cyberspace eigentlich statthaft? Alles,
was keinen realen Schaden anrichtet? Was
aber ist realer Schaden? Heisst real «<materi-
ell»? Was ist mit seelischen Schaden? Gelten
im Cyberspace Werte? Und wenn ja: welche?
Die Vater des Internets hatten einen Raum
des freien Austauschs vor Augen. Informati-
onen sollten frei zugénglich sein, allen
staatlichen Autoritdten sei zu misstrauen.
Grundervater John Gilmore erkldrte: «The
Net interprets censorship as damage and
routes around it»>. Und Ende letzten Jahres
haben sich die Internetriesen Google, Yahoo
und Microsoft zu einer Initiative zum Schutz
der Online-Meinungsfreiheit zusammenge-
schlossen, gemeinsam mit Human Rights
Watch. Selbstverpflichtende Richtlinien
sollen den Nutzern mehr Privatsphare und
freie MeinungsduBBerung im Netz garantie-
ren*.Griindervater John Gilmore hatte sich
eines nicht vorstellen konnen: Menschen wie
Claudio F..

Pornografie in Chatrdaumen

Dennoch: Das Internet ist aus unserem Alltag
nicht mehr wegzudenken, und die jliingsten
Zahlen sind eindricklich: 84% der 14- bis
29-Jahrigen nutzen das Internet regelmassig,
ebenso wie immerhin 41% der Personen ab
50 Jahren.In der Summe sitzen 64% der
Schweizer Bevdlkerung ab 14 Jahren regel-
massig vor dem Internet, also taglich oder
mehrmals pro Woche.> Aber: 70'000 Men-
schen in der Schweiz sind internetsiichtig.
Das heisst: Sie verbringen mehr als 35
Stunden pro Woche privat im Netz. 35

Stunden - das ist fast das Wochenar-
beitspensum. Es wird privat aufgewendet fiir
Games, Chat und Pornografie®. Der durch-
schnittliche Schweizer Internetnutzer
verbringt demgegentiber zehn mal weniger
Zeit (3,5 Stunden pro Tag) im Internet’.

Kids benutzen den Chatraum als Kommuni-
kationsmittel. Was jedoch kaum jemand
weiss: Im durchschnittlichen Alter von 11
Jahren kommt ein Jugendlicher per Chat-
raum mit Pornografie in Kontakt. 89%
samtlicher Jugendlicher werden in Chatrau-
men sexuell beldstigt. Tater sind Manner wie
Claudio F.. Meist mannlich, aus allen sozialen
Schichten, aus sémtlichen Berufsgattungen,
ca. 30 bis 45 Prozent sind unter 18 Jahre alt®.
Wahrend Kinder vor 30 Jahren - oft heimlich
- die Zeitschrift Bravo konsumierten, wird
heutigen Kindern im Internet die Frage
gestellt: «Bisch no Jungfrau?» oder «Hasch
Sex gern»?

Erinnern wir uns an den Fall eines 26-Jahrigen
Tessiners, der sich nach einem Chat nach
Zurich aufmachte, um Sex mit einer 13-Jah-
rigen zu haben: Das vermeintliche Madchen
war jedoch ein Polizist, friheren Verkehr mit
einer Dreizehnjahrigen hatte der Mann im
Chat schon «gestanden», auf seiner Harddisk
war Kinderpornographie — und das Bundes-
gericht sprach ihn am 16.Juni 2008 frei.
Letztlich wegen Verfahrensfehlern und
Unklarheiten in der Gesetzgebung. Verschie-
dene Polizeikorps haben das Urteil analysiert
und die Konsequenzen daraus gezogen — es
enthielt eine Anleitung, wie vorzugehen sei,
dass man hinterher nicht in ein Beweisver-
wertungsverbot tappe.

In einer Motion habe ich im Frihling 2008
den Bundesrat aufgefordert, die gesamte
Problematik des Chattens, inklusive Strafver-
folgung, als Gesamtpaket zu beurteilen und
Massnahmen zu ergreifen. In einer anderen
Motion verlangte ich im Winter 2008, dass
verdeckte Ermittlung im Cyberspace auch im
Vorfeld von Straftaten méglich bleiben soll.
Die Motivation dazu erhielt ich durch
konkrete, schockierende Erlebnisse, die ich in
Zusammenhang mit Chatraumen erfahren
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habe.Ich habe einen Selbstversuch gemacht
und mir ein Pseudonym zugelegt. Als Danie-
la, 13, habe ich mich in einen Chat einge-
loggt. Nach 43 Sekunden wollte ein zwanzig
Jahre dlterer Mann Sex mit mir haben. Er
hinterliess seine Email-Adresse zwecks
Kontaktaufnahme, was ich nattrlich bleiben
liess. Andere waren hartnackiger. Ein 36-Jah-
riger Mann erklarte mir als vermeintlich
13-Jahrigem Madchen, wie er gerade aus der
Dusche komme und eine Webcam hétte. Das
war nach 10 Minuten.

Kurzum: Fir Claudio F. gibt es nichts ein-
facheres als das Internet. Dort kann er
unbeobachtet seine Opfer aussuchen und
sich mit ihnen treffen. Damit sich die meist
jungen Opfer schitzen kdnnen, missen sie
entsprechend informiert werden. Aber wer
soll sie informieren? Ein Grossteil der Lehrer-
schaft und Eltern ist in einer Zeit ohne
Internet aufgewachsen: Sie haben die
Entwicklungen des einzigen globalen
Mediums verpasst. Fortbildungen fiir
Padagogen/-innen, sozialen Einrichtungen
und Eltern werden in Zukunft unabdingbar
sein, unabhangig von politischen Ideologien
eines Staates. Je friher die Information
beginnt, umso eher ist die Jugend der
Zukunft vor der neuen Internetkriminalitat
geschutzt.

Science Fiction der Zukunft:

Social Fiction

Science Fiction ist das Gedankenspiel, mit
neuen, unvorstellbaren technischen Méglich-
keiten eine irreale Welt aufzubauen. Allein -
die Realitat der IT galoppiert den Science
Fiction-Szenarien davon. Zwar kdnnen wir
unsere Korper noch nicht an einen anderen
Ort beamen wie in «Raumschiff Enterprise»,
doch wird dieser Wunsch indirekt durch das
Internet — den Cyberspace - erfllt. Claudio F.
kann dank technischer Mittel junge Mad-
chen, die er sich sonst kaum anzusprechen
getraute, in Echtzeit drangsalieren - bis hin
zum sexuellen Ubergriff, der virtuell erfolgt,
aber sehr real schadet. Es ist nur eine Frage
der Zeit, bis er nebst Seh- und Hérorgan auch
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das das Riechorgan dazu benutzen wird.
Politisch und gesellschaftlich muss den
Schattenseiten des innovativen Sturm und
Drang von Science Fiction und IT etwas
gegeniibergestellt werden — nennen wir es
Social Fiction: Die Menschen mussen wieder
lernen, Freundschaften und zwischen-
menschliche Gefiihle real zu spiren und zu
benutzen und von der IT-Welt zu trennen.
Auch Claudio F. muss lernen, mit realen
Menschen zu leben. Wir tragen eine Verant-
wortung, ihm beim Weg aus dem IT-Verkehr
zu helfen — und sei es «<nur» zum Schutze
unserer Kinder. Er muss konkret daran
gehindert werden, Jugendliche im Internet
zu belastigen.

Dieser vielleicht etwas sperrigen Verantwor-
tung kann sich kein Akteur der Gesellschaft
entziehen: Grundsatzlich begrisse ich zwar
die Idee der Grindervater, mit dem Internet
einen moglichst freien, unzensierten Kom-
munikationsraum zu schaffen, der die Welt
zusammenbringt und Raum fur eine freie
Entwicklung lasst. Leider aber wird — wie es
ein Naturgesetz zu sein scheint — auch im
Internet diese Freiheit sofort ausgentitzt und
zu kriminellen Zwecken missbraucht.

Da das Internet eine globale Angelegenheit
ist, sollte dieses Problem auch global ange-
gangen werden und zwar im Idealfall in
einem Verbund von Politik, Justiz und allen
weiteren involvierten Kreisen wie Industrie,
Interessengruppen, usw. Selbstverstandlich
ist es auch die Pflicht jedes einzelnen
Rechtsstaats und damit auch der Schweiz, in
Anlehnung oder Erganzung zu den globalen
Richtlinien, eigene Regeln fir das Internet
festzulegen und diese durchzusetzen. Mit
Blick auf die Praxis heisst das fiir die Schweiz:
Es gibt eine Verantwortung der Polizei, Giber
die aktuelle Lage hinaus zu denken.Welches
sind aber die Mittel, die sie demnach - aus
strategischer Sicht — brauchen werden?

Es gibt eine Verantwortung der Industrie,
Uber die aktuellen Geschafte hinaus zu
denken. Diese muss mdgliche Missbrauche
ihrer Produkte voraussehen kénnen. Es gibt
auch eine Verantwortung der Politik, indem
beispielsweise jedes neue Gesetz auf Herz



und Nieren dahingehend gepriift wird, ob es
dem Cyberspace wirklich gewachsen ist. Es
geht darum, die Staatsaufgabe «Offentliche
Sicherheit» digital zu denken. Es gibt aber
auch eine Verantwortung der Gesellschaft,
jedes einzelnen Mitglieds des Souverans. Wir
Blrger konnen und dirfen nicht einfach
alles, was heikel ist, auf Politik und Polizei
abwalzen. Denn so entstiinde ein Polizei-
staat. Das richtige Verhalten im Internet
sollte demnach in Zukunft bereits Teil der
Erziehung und wohl auch der Schulbildung
sein.

Claudio F.im Jahre 2200

Wenn wir diese Verantwortung nicht wahr-
nehmen, wird sich der Claudio F. der Zukunft
vermutlich an Techniken und Mitteln erg6t-
zen, die den meisten von uns unvorstellbar
sind. Durch die laufende rasante Entwicklung
von Computern und Internet wird das Leiden
der Kinder noch zunehmen.Vielleicht sinkt
mit schwindenden Technologiekosten sogar
der Preis fur diesen perversen «Kick» — was
den Markt vergréssern wiirde. Das ist eine
Horrorvision, angesichts derer wir nicht
vergessen dirfen, dass schon heute Kinder
flr die kranke Lust Erwachsener mit dem
Leben bezahlen.

Uns muss ein anderer Claudio F. vorschwe-
ben. Einer,dem Hand geboten wird, sich von
seiner Internetsucht zu befreien. Einer, der
lernt, reale Beziehungen zu echten Freunden
aufzubauen. Zu diesem Bild gehort untrenn-
bar auch eine aufgeklarte Gesellschaft:
Claudio F.fande kaum potenzielle Opfer,
wenn diese gelernt hatten, die Gefahren des
Internets zu erkennen. Die jungen Madchen
(und Knaben) mussen wissen, dass sowohl im
realen wie im virtuellen Leben Ehrlichkeit
und Vertrauen ein hohes Gut sind, mit dem
nicht leichtfertig umgegangen werden darf.
Dazu gehort aber auch die Erkenntnis, dass
es aufgrund der Anonymitat in der virtuellen
Welt einfacher ist, zu ligen und zu triigen
und dass sie sich zum Selbstschutz deshalb
vorsichtiger verhalten missen. Entsprechend
werden in dieser Gesellschaft auch viel
weniger persénliche Daten durch Publikati-

on im Netz zum kaum schitzbaren «Allge-
meingut» gemacht. Und wahrscheinlich
braucht es eine kleine, aber sehr schlagkraf-
tige Cyberpolice, die neuralgische Punkte
kennt und vor deren Uberraschung niemand
sicher ist. Damit die Claudio F.s, die es noch
geben wird, der Besserung zugefiihrt werden.
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«WACHTER 2.0»? ODER ETWA
«LEVIATHAN.COM»?

Der Mensch ist des Menschen Wolf, schrieb Hobbes. Sein Vorschlag: Die Gesellschaft muss
samtliche Macht dem Leviathan abgeben, einem Souveran, dessen hochstes Ziel der Friede
ist. Was bedeutet dieses Modell in Hinblick auf die neueren virtuellen Kriege aller gegen

alle, die im Web 2.0 gefiihrt werden?

Mark A. Saxer

Offentliche Sicherheit: Das Thema gehért zu
den dltesten Knackniissen der Menschheit.
Das ist auch schlissig — das eigene Wohl
geht nahe, physisch nahe.Doch so volksnah,
wie das Thema oft abgehandelt wird, wurde
das nicht immer angepackt. Immerhin
beschéftigte es auch einige der fuhrenden
Philosophen der Weltgeschichte. Schon im
ersten Monument der politischen Philoso-
phie ist die ordnende Macht zentral: Platon
postulierte in seiner Politeia, mangelnde
Massigung der Menschen erheische die
Schaffung eines Wachterstandes. Er

verband ihn untrennbar mit der Gerechtig-
keit, dem Ziel seines Staatsentwurfs. Das war
etwa um 370 v. Chr.

Uber diese Wachter gabe es viel zu sagen -
doch wir wollen ja von hier aus in die
Zukunft blicken. Allerdings gilt es, spatestens
im Jahre 1651 nochmals innezuhalten.
Damals erschien in London ein Buch, das
wohl noch lange fiir rote Kdpfe sorgen wird:
Leviathan. Sein Autor, Thomas Hobbes, hatte
schon 1642 unter dem Titel De Cive (iber
den Birger) schnoérkellos konstatiert: <Homo
homini lupus» — der Mensch ist des Men-
schen Wolf.

Konkurrenz, Misstrauen, Ruhmsucht

In einer Analyse, der man Ubertriebene
Sentimentalitat sicher nicht vorwerfen kann,
schrieb Hobbes unter anderem: «So liegen
also in der menschlichen Natur drei haupt-
sachliche Konfliktsursachen: Erstens Konkur-
renz, zweitens Misstrauen, drittens Ruhm-
sucht.» Daraus aber ergebe sich klar, dass die
Menschen ohne ordnende Macht nur in

4 | swissfuture | 01/09

einem Zustande des Krieges aller gegen alle
leben kdnnten. Der Ausweg aus der perma-
nenten Todesfurcht: Die freiwillige Ubertra-
gung aller Macht an den Leviathan. So
entsteht — grob verkirzt - im hobbesschen
Gesellschafts- und Herrschaftsvertrag eine
Art grosser Maschine, ein gigantischer,
recht-erzwingender Artefakt — ein Monstrum
auch, Gber das seine Schoépfer nicht mehr
verfiigen kdnnen, dem sie ausgeliefert sind.
Der Leviathan ist die vielleicht radikalste Ant-
wort auf die Frage nach der Rolle des Staates:
Er hat Frieden zu stiften, Frieden um (fast)
jeden Preis. Zugegeben: Dieses Modell ist
nicht gerade eben helvetisch. Und auch
sonst wurde das sperrige Opus aus fast
jedem Blickwinkel verrissen — ohne je zu
fallen freilich.Vor allem aber scheint es auch
nicht sonderlich futuristisch.

Allein: Hobbes hat uns mehr als 350 Jahre
voraus. Er hat die Staatsaufgabe «6ffentliche
Sicherheit» konsequent durchdacht. Der
Leviathan ist einer der grossen Leuchttiirme
der Philosophie - ein erratischer Block
vielleicht, aber ein gewaltiger. Selbst Rous-
seau charakterisierte den Menschen im
Naturzustand kaum schmeichelhafter.

Und die Society 2.0?

Und die Zukunft? Sie wird uns - philoso-
phisch gesehen - keine neue Ausgangslage
bescheren. Beispielsweise sind die Platt-
formen des Web 2.0 nicht zuletzt ein Spiegel
von Ruhmsucht, Konkurrenz und Misstrauen.
Und dass der Mensch des Menschen Wolf ist,
zeigt sich kaum deutlicher als im unermess-
lichen Leid kleiner Kinder, real zugefligt zum



kranken, aber... digital rasend um sich
greifenden Konsum. Nur dass Wolfe so etwas
niemals taten.

«Vertrage ohne das Schwert sind blosse
Worte» — Hobbes gilt auch in der Society 2.0.
Vielleicht ist seine Maschine ja ein Denkan-
stoss: Grundsatzlich braucht die Gesellschaft
einen neuen Gesellschaftsvertrag, der die
virtuelle Welt einschliesst. Und da die
virtuelle Welt nicht zuletzt Maschinen-getrie-
ben ist, liesse sich der Leviathan vielleicht
weiterspinnen: Brauchen wir etwa ein
Netzwerk, das kriminelle Inhalte automatisch
stoppt? Maschinell, ohne Widerspruchsmog-
lichkeit? Ware es eine Idee, Rechner zu
bauen, die Sender perverser Inhalte automa-
tisch blockieren und verzeigen?

Wer weiss. Wahrscheinlich gibt es bessere
Ideen. Aber auf jeden Fall sind wir heute
aufgerufen, die Zukunft digital zu denken.
Dort anzufangen, wo die ganz Grossen der
Philosophie aufhorten, ist vermutlich eine
ganz taugliche Eselsleiter.

Mark A. Saxer

Mark A.Saxer studierte Politikwissenschaft an der
Universitat Zirich. Heute ist er einer der Leiter des
Schweizerischen Polizei Informatik Kongresses (SPIK).
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KRIMINELLE, STAATEN UND
GEWALTEXTREMISTEN -

Wer bedroht die kritischen Informationsinfrastrukturen wirklich?

Die Trennung zwischen Informationsstrukturen und Infrastrukturen machte sicherheits-
technisch keinen Sinn. Die virtuelle und reale Welt sind durchlassig. Dies stellt die Sicher-
heit von Daten vor neue Herausforderungen, denn Akteure mit krimineller Energie kénnen
diese - aufgrund ganz verschiedener Motive - missbrauchen. Der Schutz der Information

ist ein grosses Zukunftsthema.

Marc Henauer

Was sind eigentlich kritische Informationsin-
frastrukturen? Was unterscheidet sie von so
genannten kritischen Infrastrukturen?
Dariber wird schon lange gerungen - und
eine Ende der Debatte ist nicht in Sicht.
Wahrend das eine Lager beispielsweise
gerade mal die Internetbackbones knapp als
Informationsinfrastruktur anerkennt, hatten
andere gerne alles, was nicht ohne einen
Computer lauft, unter diesem Begriff subsu-
miert. Dabei liegt die Wahrheit wie so oft
irgendwo in der Mitte.Im Lichte der im Titel
gestellten Frage ist es allerdings gar nicht so
wichtig, was genau zu den kritischen Infor-
mationsinfrastrukturen gehort und was
nicht.Viel wichtiger ist die Tatsache, dass die
bis anhin in den Kopfen vieler Experten zu
diesem Thema verankerte Dualitdt zwischen
physischen und virtuellen Bedrohungen so
nicht mehr stimmen kann. Informationsinfra-
strukturen werden nicht mehr mit aus-
schliesslich Informations- und Kommunikati-
onsmittel basierten Angriffen lahmgelegt,
genauso wenig, wie physische Ziele nur mit
roher Gewalt ausgehebelt werden kénnen.
Diese zunehmende Interdependenz zwi-
schen virtueller und realer Welt ist es denn
auch, was eine Antwort auf die Frage im
Titel relativ einfach macht: Denn alle bedro-
hen die kritischen Infrastrukturen und

damit auch die kritischen Informationsinfra-
strukturen.
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Am Anfang stehen die Daten

Wie der fast schon zu Tode gerittene Aus-
druck des Informationszeitalters bereits
impliziert, stehen heutzutage Informationen
- oder generischer ausgedriickt Daten —am
Ursprung fast jeglicher Geschafts- oder
Privattatigkeit. Dabei missen Daten nicht
nur als Bilder, Dokumente oder strukturiert
gespeicherte Information verstanden
werden, sondern auch als Steuerbefehle und
dergleichen. Es scheint dabei relativ ein-
leuchtend, dass unlautere Absichten im
Zusammenhang mit solchen Informationen
oder Daten auch auf die letzteren abzielen
werden. Sei es in Form von den allseits
bekannten Phishingvorfillen (das sind
Versuche, Giber gefdlschte Internet-Adressen
an Nutzerdaten zu kommen) im Zusammen-
hang mit Auktionsportalen oder Banken,
oder aber die immer wieder mal in den
Medien aufblitzende staatlich oder privat
verlbte Spionage. Aber auch das Kontrollie-
ren von Datenstrémen wird zunehmend
lukrativer. Findet sich ein Rechner, der
infiziert und somit einem anderen als dem
Willen des eigentlichen Benutzers untertan
gemacht werden kann, so lasst sich dieser
wunderbar im Rahmen eines Botnetzes
verwerten, selbst wenn sich keine interes-
santen Informationen auf dem Computer
befinden. Falls es sich dabei zufdlligerweise
gerade noch um die Steuereinheit einer
Herzlungenmaschine oder einer Mischanlage



in einem chemischen Betrieb handelt, lassen
sich noch weitere, eher unschone Anwen-
dungsbeispiele vorstellen.

Tatsache bleibt: Wer einmal Kontrolle Gber
die Daten eines anderen erlangt hat, kann
damit anstellen was immer er will. Sei es aus
reinem Eigennutz, oder aber,um diese
Informationen dann wieder gewinnbringend
weiter zu verkaufen. Wobei der Kaufer
staatlicher, privater oder sonstiger Natur sein
kann. Allerdings mussen Angreifer gar nicht
immer erst einen besonders listigen Weg
ersinnen, um an Informationen zu gelangen.
Manchmal gentigt es bereits, die eigenen,
teils relativ grossziigig vergebenen Zugriffs-
rechte auszunttzen, um in den Besitz von
Informationen mit hohem pekuniarem Wert
zu kommen.

Wenn IT-Security nicht mehr gleich
Informationssicherung ist

Wenn sich ein Bankangestellter mit ein paar
tausend Kundendatensatzen, fein sauberlich
auf eine CD gespeichert, aus dem Staub
machen kann und fir seine (gestohlene)
Datensammlung auch noch einen etwa
sieben- bis achtstelligen Betrag kassiert,
dann hatte wohl weder eine Malware, noch
ein Leck im technischen IT-Schutzwall der
Bank etwas mit dieser unschénen Angele-
genheit zu tun.Vielmehr lasst sich die Frage
stellen, weshalb denn ein Vermdgensverwal-
ter auf viel mehr Daten Zugriff hat als er
wahrscheinlich jemals an Kunden betreut.
Und weshalb er diese einfach auf eine CD
brennen kann, zum leichteren Transport und
zur angenehmeren Ubergabe an den Auslands-
nachrichtendienst eines befreundeten
Staates.

Das gleiche lasst sich auch dann fragen,
wenn wissenshungrige Praktikanten und
Studenten uneingeschrankten Zugriff auf die
letzten Forschungsresultate eines hochspezi-
alisierten Pharmatech-Unternehmens haben,
nur um diese Information nach ihrem
Ausscheiden an den hochstbietenden
Konkurrenten zu verkaufen. In solchen Fallen

ist der gute Glaube an die Verldsslichkeit und
den vorbildlichen Charakter der Mitarbeiter
ebenso schadlich wie die Uberzeugung, dass
zu viel Kontrolle und Einschrankung dem
freien und effizienten Informationsaustausch
schaden. Genauso, wie wenn Mitarbeiter in
kritischen Positionen, sei es im vertraulichen
Kundengeschéft im Dienstleistungssektor
oder am Schaltpult eines Kraftwerkes, nach
dem gleichen Prozess wie ein temporéarer
Angestellter des Hausdienstes eingestellt
werden (nein, auch das letzte Beispiel ist
nicht erfunden).

Sie alle haben Zugriff auf Daten -teilweise
auch auf solche, die sie nicht brauchten. Und
auch wenn der IT-Schutzschild heutzutage
hochgezilichtet und entsprechend resistent
gegen Angriffe von aussen ist, so herrscht an
einigen Orten innerhalb der Trutzburg noch
einiges an Nachholbedarf, was die Informati-
onsverwaltung und das Datenmanagement
betrifft. Nur wenige Unternehmen kennen
heutzutage eine griffige und klar definierte
Klassifizierung von betrieblichen Doku-
menten. Noch ein paar weniger kennen eine
damit einhergehende Risikoabwagung,
welche Dokumente nun fiir wen genau
zuganglich sein sollen, und tber welche, der
Sensibilitat der Information angemessenen,
Kanéle diese auch verteilt werden dirfen.
Auch bei den Prozessen, wie Mitarbeiter in
heiklen Stellen in dusserst kritischen Positi-
onen geschult und im Voraus Gberpruft
werden, ist der Auszug aus dem Strafregister
oftmals das hochste aller Gefiihle.

Es ware aber genau die Aufgabe eines
umfassenden Informationssicherungskon-
zeptes, einen solchen integralen Ansatz zu
fordern und férdern. Denn im Endeffekt ist
das zu schitzende Gut nicht priméar der Com-
puter des Angestellten, oder das Unterneh-
mensnetzwerk, sondern die darauf fliessende
und abgelegte Information.

Wer bedroht denn nun was genau?

Auch wenn viele der oben erwahnten
Beispiele eher plakativ und zugespitzt
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dargelegt wurden, sollen sie vor allem ein
Grundproblem etwas ausleuchten: Zum
einen das Problem der Ubiquitat von Daten
und Informationen und die Tatsache, dass
diese, auch wenn sie rein virtueller Natur
sind, durch sehr wohl physische Aktionen
manipuliert oder vereinnahmt werden
konnen, oder aber relativ ungeschitzt auf
dem Silbertablett da liegen, falls es dem
Angreifer gelingt, sich hinter dem IT-Schutz-
wall zu positionieren. Zum anderen sollen
diese Beispiele aber auch darauf aufmerksam
machen, dass es sehr wohl Daten gibt, die —
richtig manipuliert - teils verheerende
physische Effekte zeitigen konnen. Und
genau hier liegt denn auch

die eigentliche Antwort auf die im Titel
gestellte Frage.

Es sind tatsachlich oft Akteure mit einer
betrachtlichen kriminellen Energie, die sich
der Informations- und Kommunikationsmit-
tel bedienen, um an finanziell verwertbare
Daten zu gelangen. Und es sind oft auch
Staaten, die sich den Datendiebstahl zu
Nutze machen, um etwas mehr tUber die
Aktivitaten eines anderen Staates oder
dessen Wirtschaft zu erfahren. Es sind aber
auch Gruppierungen, welche nicht aus
monetdren sondern politischen Motiven
gerne Zugriff hatten auf Computer, Pro-
zesskontrollsysteme (so genannte SCADA-
Systeme) und dergleichen. Und sei es nur,um
im Vorfeld eines physischen Angriffes das
Ziel besser kennenzulernen oder aber unter
Umstdanden den Stecker Ubers virtuelle
Schaltpult zur richtigen Zeit herauszuziehen.

Zwar gehort letzteres noch nicht zum usus,
und das wird wohl auch noch ein bisschen
auf sich warten lassen. Allerdings sind die
vorhandenen Hinweise, dass sich auch
politisch motivierte, extremistische Gruppie-
rungen fir Informations- und Kommunikations-
mittel zu interessieren beginnen, nicht mehr
von der Hand zu weisen. Und dies nicht nur,
um Daten zu verschicken, sondern auch um
Dinge unbrauchbar zu machen.

So gilt denn im Endeffekt die alte Weisheit,
dass angegriffen wird, was gewinnbringend
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oder zumindest zielfiihrend im Sinne der
Angreifer ist. Und dabei entpuppt sich die
zunehmende Verschmelzung von virtueller
und realer Welt als wunderbares, neues
Tummelfeld fur Private, fur Staaten und far
andere Zeitgenossen, die per se nicht
unbedingt Positives im Schilde fihren.Und
gerade die kritischen Informationsinfrastruk-
turen, die hier sehr breit gefasst sein sollen,
sind ein lukratives Ziel flir Spionage, Sabota-
ge oder einfach die eigene Bereicherung.
Und dabei wird in Zukunft vermehrt noch
der Zugriff auf die Daten ins Zielfeld riicken,
sei dieser nun Uber physische Mittel, via
virtuelle Spielereien oder mit einer Kombina-
tion beider zu bewerkstelligen. Und so muss
denn auch der Schutz der Information ins
Zentrum gestellt werden, und dieser lasst
sich je langer, je weniger nur mit Virenscan-
nern, Firewalls und einem starken Passwort
bewerkstelligen.

Marc Henauer
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